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Saym Uyemiz,

Uluslararas1 Deniz Ticaret Odasi (ICS) tarafindan gonderilen 6 Ocak 2021 tarih ve MC(21)02
say1l1 yazida Ocak 2021 Aylik istihbarat Raporuna yer verilmektedir. Bahse konu raporun (i¢ odak
bolgedeki (Bat1 Afrika, Hint Okyanusu'nun Batis1 ve Guney Dogu Asya) ticari gemilere yonelik
saldirilar1 ve bu bolgelerdeki farkli tehdit unsurlarma yonelik degerlendirmeleri igerdigi
belirtilmektedir.

Raporda, diger sektOrlere benzer sekilde denizcilik sektoriindeki tum operasyonlarda
teknolojiye olan bagimliligin arttigi ve kurulan aglarin gbzetimsiz ya da uygun nitelikte siber
guvenlik protokolleri olmaksizin kullanima sunuldugu ifade edilmektedir. Bu durumun, gegen vil
sektorii hedefleyen siber saldirilarin artmasiyla bircok sirket icin operasyonlara yonelik givenlik
aciklar yarattigi, pandemi strecinde sirketlerin genellikle uzaktan erisim faaliyetlerine dayah
operasyonlar yiritmek zorunda kalmasinin ilave agiklar olusturdugu belirtilmektedir.

Siber guvenlik ihlallerinin denizcilik sektori icin gercek tehdit oldugu, sirketlerin yiiksek
olasilikla saldiriya maruz kalma riskleri ve yuksek maliyetlerle kars1 karsiya kaldiklari ve kagakgilik
ve yuk hirsizlig1 gibi geleneksel tehditlerin yani sira, fidye yazilimi, casusluk ve siber destekli
dolandiricilik gibi sektore ©6zgu olmayan tehlikelerin de ortaya ¢iktigi bildirilmektedir. Olas
herhangi bir siber saldirinin, ydrdtilen operasyonlari ve haberlesmeyi etkilemesinin yan sira, 6zel
veya hassas musterilerin, is ortaklarinin, sirket ve calisanlarin verilerinin galinmasina ve fidye
istenmesineg, itibar kaybina, artan sigorta maliyetlerine yol acabildigi ifade edilmektedir.

Uluslararas1 Denizcilik Orgiti'niin (IMO) 2021 yilindan itibaren tim gemilerin Safety
Management System (SMS)-Emniyetli Yonetim Sistemlerinin siber risklere karsi guvenlik
tedbirlerini de icermesi zorunlulugu getirdigi, bahse konu tedbirlerin iyi bir baslangi¢ olsa da liman
ve gemiler arasindaki otomasyonun artisi, bilgi aglarinin karmasikligi ve veri hacmindeki artisin
mevcut dizenlemeleri karsilamadigi, durumun ilave siber glvenlik egitimleri, standardizasyon ve
prosedirlerin uygulanmasint gerektirdigi belirtilmektedir. Tehdit aktorlerinin yOntemleri daha
sofistike hale geldikce, siber olaylarin mali ve itibari zararlarinin arttigs, fidye istenecek yazilim
saldirilarinin 2021 yilinda da baslica tehditler arasinda yer alacaginin muhtemel goraldugi ifade
edilmektedir. Bu tir siber saldirilarla, yasal kullanicinin yazilhimlara erisimi engellenmekte, sistemin
yeniden erigilebilir olmasi i¢in kripto para biriminde fidye istendigi bildirilmektedir.

Bunun yani sira; 1-31 Aralik 2020 tarihleri arasinda Bat1 Afrika bolgesinde gemilere yonelik
18 deniz haydutlugu vakasi rapor edildigi, vakalarin besinde deniz haydutlarinin gemiye ¢ikmay1
basardigi, sekizinde gemiye saldir1 diizenlendigi bildirilmektedir. Nijer Deltas1 gliney ve dogusunda
faaliyet gosteren deniz haydutlarinin, Gine Kdrfezi'ndeki en énemli tehdit olmaya devam ettikleri,
tim gemileri hedef alabilecekleri, ancak kicglk tonajli dokme yuk gemileri, Urin tankerleri, genel
yuk ve agik deniz ikmal gemileri ile balik¢1 gemileri gibi distik suratli ve algak bordali gemilere
gerceklestirilen saldirilarin basarili olma olasiliginin daha yiksek oldugu ifade edilmektedir.

Bu belge, 5070 sayih Elektronik imza Kanuna gore Giivenli Elektronik imza ile imzalanmistir.
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Bat1 Hint Okyanusunda 1-31 Aralik 2020 tarihleri arasinda dort olaymn meydana geldigi,
vakalarin birinde genel yik gemisine ates agildigi, ikisinde gemilerin patlayici tarafindan hasar
gordiigi, bir saldirmin Suudi Deniz Kuvvetleri tarafindan engellendigi, son olarak da ham petrol
tankerinde bir limpet mayininin tespit edildiginin rapor edildigi, Somali ve Aden Korfezinde deniz
haydutlugu tehdidinin halen devam ettigi, deniz haydutlarinin genel olarak ana gemi destegi olmadan
kiglk teknelerle Somali kiyilarindan 500 deniz mili agiga kadar faaliyet gosterdikleri
belirtilmektedir.

Giineydogu Asya'da 1-31 Aralik 2020 tarihleri arasinda Endonezya'da limanda dokme yuk
gemisine gergeklestirilen bir silahli soygun vakasi rapor edildigi, Singapur Bogazinda herhangi bir
vakanin yasanmamasi Konusunda, deniz haydutlarinin girisimlerini zora sokacak kuzeydogu muson
yagmur sezonunun etkisinin olabileceginin disiiniildiigii, hava tahminlerine gére s6z konusu strecin
Ocak sonu/Subat basinda sona ereceginin belirtildigi, b6lgede Endonezya, Singapur ve Malezya
sinirlarimin Singapur Bogazinda kesigmesi dolayisiyla yetki alanlart konusundaki gigliiklerin deniz
haydutlarinin kagma imkanlarini kolaylastirdig: ifade edilmektedir.

Bilgilerinize arz/rica ederim.

Saygilarimla,

Ismet SALIHOGLU
Genel Sekreter

Dagitim:
Geregi: Bilgi: )
- Tim Uyeler (WEB sayfas1 ve e-posta ile) - Yonetim Kurulu Basgkan ve Uyeleri

- IMEAK DTO Sube ve Temsilcilikleri

- Turk Armatorler Birligi

- S.S. Gemi Armatorleri Motorlu Tasiyicilar Kooperatifi
- GISBIR (Tiirkiye Gemi insa Sanayicileri Birligi
Dernegi)

- Gemi, Yat ve Hizmetleri Ihracatcilar Birligi

- VDAD (Vapur Donatanlari ve Acenteleri Dernegi)

- KOSDER (Koster Armatorleri ve Isletmecileri Dernegi)
- GBD Gemi Brokerleri Dernegi

- ROFED (Kabotaj Hatt1 Ro-Ro ve Feribot Isletmecileri
Dernegi)

- TAIS (Turk Armatorleri isverenler Sendikasi)

- Turk Uzakyol Gemi Kaptanlar1 Dernegi
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