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Sayı   : 38591462-010.07.03-2022-240 19.01.2022
Konu : Veri Hırsızlığı Hk.

Sirküler No: 63

Sayın Üyemiz,

Türkiye Odalar ve Borsalar Birliği'nden Odamıza gelen 19.01.2022 tarihli ve E-34221550-
720-597 sayılı yazıda;

Ticaret Bakanlığı'nın yazısı ile Houston Ticaret Ataşeliğinden alınan bir yazıya atfen, son 
dönemlerde ABD'de veri hırsızlığının çok yaygınlaştığı, özellikle alıcı ya da satıcı firmaların 
elektronik posta kutularına sızılarak, iki taraf arasındaki yazışma geçmişinin de kopyalandığı ve son 
e-postanın sanki önceki yazışmaların devamıymış gibi gösterildiği, elektronik posta adreslerinde de 
firma isimlerinin çok küçük farklarla kopyalanarak e-posta adreslerinin oluşturulduğu, bu tarz bir 
çok yazışmayla ilgili olarak Houston Ataşeliğine intikal eden durumlar olduğu bildirilmektedir.

Bu tür e-postalarda dikkat çeken hususun ödeme aşamasında banka bilgisinde değişiklik 
olduğu şeklinde bir mesajın iletilmesi olduğu, veri hırsızlığı yapan kişilerin önceki tüm yazışmaları 
da ekledikleri, çoğu zaman alıcı firmanın e-posta adresini ve adres sahibi kişinin adını dahi 
kullanarak ödemeyi yapacak olan kişiye ilettikleri e-posta mesajlarında banka bilgisi değişikliği ya 
da hesap bilgisi değişikliği olduğunu belirterek ödemenin yapılması için doğrudan kendi hesap 
numaralarını verdikleri ifade edilmektedir.

Ayrıca, ABD bankacılık sisteminde de doğrudan bir hesaba yapılan ödemenin 
durdurulmasının çok zor ya da mümkün olamadığı, hukuki süreçlerin de uzun ve çok maliyetli 
olduğu, böyle bir durumun fark edilmesini müteakip ivedi bir şekilde ödeme yapılan banka 
tarafından alıcı bankaya swift mesajının iletilmesi ve aynı zamanda adli makamlara konunun intikal 
ettirilerek muhatap ülke makamlarına başvurulması gerektiği belirtilmektedir. Öte yandan konunun 
sadece ülkemizde adli makamların girişimine bırakılmayarak muhatap ülkede de bir avukat 
vasıtasıyla adli sürecin başlatılmasının önemli olduğu bildirilmektedir.

Bilgilerinize arz/rica ederim.

Saygılarımla,

e-imza
İsmet SALİHOĞLU

Genel Sekreter 

Ek:TOBB'dan Gelen Yazı (1 sayfa)
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Dağıtım:
- Tüm Üyeler (WEB sayfası ve e-posta ile)
- Türk Armatörler Birliği
- GİSBİR (Türkiye Gemi İnşa Sanayicileri Birliği 
Derneği)
- Gemi, Yat ve Hizmetleri İhracatçıları Birliği
- VDAD (Vapur Donatanları ve Acenteleri Derneği)
-TÜRKLİM ( Türkiye Liman İşletmecileri Derneği)
- KOSDER (Koster Armatörleri ve İşletmecileri Derneği)
- UTİKAD (Uluslararası Taşımacılık ve Lojistik Hizmet 
Üretenleri Derneği)
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Sayı : E-34221550-720-597 Tarih:           19.01.2022
Konu : Veri Hırsızlığı Hk.

TÜM ODA VE BORSALARA
(Genel Sekreterlik)

İlgi : Ticaret Bakanlığı'nın 14.01.2022 tarihli ve E-52229414-724.01.01 sayılı yazısı.

Ticaret Bakanlığı'nın ilgide kayıtlı yazısı ile, Houston Ticaret Ataşeliğinden alınan bir yazıya atfen, son 
dönemlerde ABD'de veri hırsızlığının çok yaygınlaştığı, özellikle alıcı ya da satıcı firmaların elektronik posta 
kutularına sızılarak, iki taraf arasındaki yazışma geçmişinin de kopyalandığı ve son e-postanın sanki önceki 
yazışmaların devamıymış gibi gösterildiği, elektronik posta adreslerinde de firma isimlerinin çok küçük 
farklarla kopyalanarak e-posta adreslerinin oluşturulduğu, bu tarz bir çok yazışmayla ilgili olarak Houston 
Ataşeliğine intikal eden durumlar olduğu bildirilmektedir. 

Yazıda devamla, bu tür e-postalarda dikkat çeken hususun ödeme aşamasında banka bilgisinde değişiklik 
olduğu şeklinde bir mesajın iletilmesi olduğu, veri hırsızlığı yapan kişilerin önceki tüm yazışmaları da 
ekledikleri, çoğu zaman alıcı firmanın e-posta adresini ve adres sahibi kişinin adını dahi kullanarak ödemeyi 
yapacak olan kişiye ilettikleri e-posta mesajlarında banka bilgisi değişikliği ya da hesap bilgisi değişikliği 
olduğunu belirterek ödemenin yapılması için doğrudan kendi hesap numaralarını verdikleri ifade edilmektedir.

Ayrıca, ABD bankacılık sisteminde de doğrudan bir hesaba yapılan ödemenin durdurulmasının çok zor ya da 
mümkün olamadığı, hukuki süreçlerin de uzun ve çok maliyetli olduğu, böyle bir durumun fark edilmesini 
müteakip ivedi bir şekilde ödeme yapılan banka tarafından alıcı bankaya swift mesajının iletilmesi ve aynı 
zamanda adli makamlara konunun intikal ettirilerek muhatap ülke makamlarına başvurulması gerektiği 
belirtilmektedir. Öte yandan konunun sadece ülkemizde adli makamların girişimine bırakılmayarak muhatap 
ülkede de bir avukat vasıtasıyla adli sürecin başlatılmasının önemli olduğu bildirilmektedir.

Bilgilerinizi ve konunun ilgili üyelerinize duyurulmasını rica ederim.

Saygılarımla,

e-imza
Ali Emre YURDAKUL
Genel Sekreter Yardımcısı

Bu belge, 5070 sayılı Elektronik İmza Kanununa göre Güvenli Elektronik İmza ile imzalanmıştır.
Evrak sorgulaması https://ebys.denizticaretodasi.org.tr/enVision/Sorgula/BSN63HA23 adresinden yapılabilir.
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